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Настоящее руководство программиста предназначено для эксплуатации программного изделия Специальное мобильное приложение. Программное обеспечение РИВУ.03856-01 33 01 (далее по тексту - СМП ПО), и включает в себя установку, настройку и дальнейшее использование его в мобильных устройствах (смартфонах, планшетах), функционирующих под управлением операционной системы (ОС) Android версии не ниже 6.0.
Руководство программиста содержит сведения, необходимые обслуживающему персоналу для полного использования функциональных возможностей СМП ПО при эксплуатации.
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1. Назначение и условия применения программы
1.1. Назначение и условия применения СМП ПО
1.1.1. СМП ПО предназначено для:
1) защищенного обмена данными (речь, видео, текст) между абонентами мобильных устройств в реальном масштабе времени через прикладной сервис виртуальной автоматической телефонной станции (АТС) или через общедоступные Интернет-сервисы IP-телефонии;

2) защищенного доступа к прикладным сервисам через WEB-браузер мобильного устройства.

1.1.2. СМП ПО функционирует в вычислительной среде мобильного устройства под управлением ОС Android, версии не ниже 6.0. Запуск СМП ПО в вычислительной среде мобильного устройства осуществляется по команде пользователя (мобильного абонента) аналогично обычному 
Android-приложению.

1.1.3. Функционирование СМП ПО после аутентификации пользователя, инициализации и ввода ключевой информации в вычислительной среде мобильного устройства осуществляется в фоновом режиме с возможностью дистанционного управления по каналам связи (смена и удаление ключей) со стороны средства криптографической защиты информации СКЗИ РИВУ.465646.120. 
СКЗИ РИВУ.465646.120 с функциями изготовления ключей и защиты (далее по тексту – СКЗИ-Ц), подключенное к серверу с установленным программным изделием Корпоративный портал с мультимедийными сервисами. Программное обеспечение РИВУ.03933-01 (далее по тексту – КПМС ПО), входит в состав комплекса программно-технических средств, предназначенных для организации защищенного корпоративного (ведомственного) портала с мультимедийными сервисами (КПТС КПМС).
1.1.4. Выполнение основных функций  СМП ПО,  определенных в п. 1.1.1., возможно только после предварительной установки данного ПО на мобильное устройство, инициализации и ввода ключевой информации.

Процесс установки СМП ПО на мобильное устройство приведен в 
разделе 3.1.

Процесс инициализации СМП ПО включает в себя регистрацию, аутентификацию мобильного абонента, а также ввод (корректировку) адресной информации и других настроек.

Для ввода ключевой информации используется microSDHC-карта из состава СКЗИ-Ц, подключаемая к мобильному устройству с установленным  СМП ПО.   Ввод (смена) ключевой информации должна осуществляться дистанционно по каналу связи в процессе функционирования СМП ПО в мобильном устройстве в соответствии с документом РИВУ.465646.120 ПС.  

1.2. Состав СМП ПО
1.2.1. Состав СМП ПО при поставке на эксплуатацию приведен в таблице 1.

Таблица 1

	Наименование
	Обозначение
	Кол.
	Примечание

	СМП ПО на 
microSDHC-карте
	РИВУ.03856-01 12 02
	1
	см. примечание

	Специальное мобильное приложение.

Программное обеспечение 
Руководство программиста
	РИВУ.03856-01 33 01
	1
	

	Примечание - на эксплуатацию СМП ПО поставляется в виде установочного файла SMP_Portal.apk.


2. характеристики ПРОГРАММЫ
2.1. Технические характеристики

2.1.1. На эксплуатацию СМП ПО поставляется в виде установочного файла SMP_Portal.apk, записанного на microSDHC-карту (microSDHC 16 GB class 10). Данные microSDHC-карты объемом памяти не менее 2 ГБ должны быть совместимы с мобильными устройствами, функционирующими под управлением ОС Android версии не ниже 6.0.
2.1.2. В качестве носителя ключевой информации, необходимой для полноценной работы  СМП ПО,  применяется microSDHC-карта  из состава 
СКЗИ-Ц. 
2.2. Функциональные характеристики СМП ПО 
2.2.1. СМП ПО обеспечивает:

1) функционирование в вычислительной среде мобильного устройства (смартфон, планшет) под управлением ОС Android версии не ниже 6.0;

2) аутентификацию пользователя по паролю или по биометрическим признакам (лицо);

3) установку соединения и встречную работу с СКЗИ-Ц;
4) доступ к прикладным сервисам КПМС ПО РИВУ.03933-01 через 
WEB-браузер мобильного устройства;

5) криптографическое преобразование данных;

6) возможность защищенного обмена данными между абонентами мобильных устройств в реальном масштабе времени через общедоступные Интернет-сервисы IP-телефонии (обмен речевой информацией, видеозвонок, обмен мгновенными текстовыми сообщениями). К таким сервисам относятся: sip.linphone.org, sip2sip.info;
7) возможность защищенного обмена данными между абонентами мобильных устройств в реальном масштабе времени через сервис виртуальной АТС (обмен речевой информацией, видеозвонок, обмен мгновенными текстовыми сообщениями);

8) возможность настройки и указания режима работы со стороны пользователя;

9) ввод ключевой информации с microSDHC-карты и по каналу связи.
Примечание - Приведенные в данном руководстве программиста рисунки служат для отображения основных оконных форм СМП ПО и не претендуют на полное соответствие. Значения, приведенные в изображенных на рисунках окнах, указаны в качестве примера.

2.3. Подготовка к работе
2.3.1. Подготовка СМП ПО к работе включает в себя следующие действия:

1) установка СМП ПО в мобильное устройство, функционирующее под управлением ОС Android версии не ниже 6.0 (при необходимости, если ранее СМП ПО не устанавливалось);

2) запуск установленного СМП ПО;

3) регистрация при необходимости и (или) аутентификация пользователя;

4) ввод ключевой информации с подключенной microSDHC-карты (при необходимости, если ранее ключевая информация с microSDHC-карты не вводилась или была удалена);

5) настройка при необходимости СМП ПО для доступа к прикладным сервисам КПМС ПО или к общедоступным Интернет-сервисам IP-телефонии. 
3. Обращение к программе
3.1. Установка и запуск СМП ПО
3.1.1. Порядок установки СМП ПО:

1) включить мобильно устройство (смартфон, планшет);
2) установить в слот для microSDHC-карты мобильного устройства 
microSDHC-карту с записанным СМП ПО РИВУ.03856-01 12 02;

3) запустить на мобильном устройстве приложение файлового менеджера и перейти в корневой каталог microSDHC-карты с файлом SMP_Portal.apk (рис. 1);
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Рис. 1

4) нажать на файл SMP_Portal.apk, после чего запустится процесс установки приложения. В случае появления сообщения о блокировки установки приложения из неизвестного источника (рис.  2), нажать кнопку НАСТРОЙКИ;
[image: image24.png](] ‘14 100 % @ 15:03

BeeauTe HoOmMep unu agpec

1 2 3

6
7 8 9
=





Рис. 2

5) перевести переключатель Разрешить установку из этого источника вправо (рис.  3), нажать кнопку назад «◄» на мобильном устройстве;
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Рис. 3

6) нажать кнопку Установить, дождаться завершения установки приложения. Нажать кнопку Готово (рис.  4);
[image: image26.png]“4 100% @ 17:08

O Vv

GAMUNNA

MBaHoB

nmsa
Anppen

MNCEBAOHUM
user.1003

ALPEC SIP

user.1 003@sip‘|inphone.orgj





Рис. 4
7) подключить к мобильному устройству microSDHC-карту с записанной ключевой информацией для  СМП ПО. Выйти из файлового менеджера нажатием кнопки назад «◄» до выхода в главное меню.
Иконка приложения [image: image2.png]


 появится в списке установленных приложений 
(рис.  5).
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Рис. 5
3.1.2. Для запуска СМП ПО необходимо нажать на иконку приложения СМП Портал (см. рис. 5) в списке установленных приложений. Откроется окно загрузки приложения. Далее при первом запуске приложения откроется диалоговое окно с запросом разрешений (рис. 6), нажать кнопку Разрешить. 
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Рис. 6
В процессе работы СМП ПО, могут отображаться окна с запросом разрешений, в данных окнах необходимо нажимать кнопку Разрешить. 

3.1.3. При первом запуске приложения откроется окно Регистрация 
(рис.  7).
[image: image29.png]a6

90 %M 9:11

.1 Gaitnosblit MeHeaXep +

B uensx 6e30nacHOCTH BaLl
TenehoH 6110KUPYET YCTAHOBKY
anJ‘IO)KeHVIVI U3 HEU3BECTHbIX
WCTOYHUKOB.

OTMEHA  HACTPOWKU





Рис. 7
3.2. Регистрация пользователя

Процесс регистрации включает в себя задание имени (логина) и пароля пользователя, а также ввод ключевой информации с подключенной 
microSDHC-карты.

3.2.1. Регистрация пользователя осуществляется в окне Регистрация 
(см. рис. 7). Для прохождения регистрации выполнить:

1) заполнить поля Имя пользователя и Пароль, нажать кнопку Зарегистрировать;

2) в следующем окне (рис. 8)  нажать кнопку ОК;
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Рис. 8
3) нажать кнопку меню в правом верхнем углу, выбрать пункт Показать внутреннее хранилище. Нажать кнопку меню в левом верхнем углу, выбрать строку с microSDHC-картой;  
4) выбрать каталог на microSDHC-карте с записанной ключевой информацией для  СМП ПО, и нажать кнопку Выбрать;

5) в следующем окне заполнить поле Номер комплекта (рис. 9), нажать кнопку ВВОД;
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Рис. 9
6) дождаться окончания процесса ввода ключевой информации с подключенной microSDHC-карты, в следующем окне о завершении регистрации, нажать кнопку ОК.
По окончании регистрации откроется окно Аутентификация (рис. 10), которое далее будет появляться сразу после запуска  СМП ПО.  
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Рис. 10
3.3. Аутентификация пользователя

3.3.1. Аутентификация пользователя по паролю

3.3.1.1. Для аутентификации пользователя по паролю выполнить:

1) в окне (см. рис. 10), заполнить поля Имя пользователя и Пароль данными, указанными при регистрации. Нажать кнопку Войти;

2) дождаться окончания проверки введённых данных. По завершению проверки откроется основное окно СМП ПО (рис. 11);
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Рис. 11
3.3.2. Аутентификация пользователя по биометрическим признакам

Аутентификация пользователя по биометрическим признакам (лицу) возможна не на всех мобильных устройствах.

3.3.2.1. Аутентификация пользователя по биометрическим признакам (лицу) возможна только после предварительной аутентификации по паролю и соответствующей настройки СМП ПО. Для данной настройки выполнить:

1) нажать кнопку в правом верхнем углу, выбрать пункт Настройки и найти категорию Биометрия, нажать на поле Ввод биометрических признаков 
(рис. 12);     
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Рис. 12
2) в открывшемся диалоговом окне подтвердить свои действия, нажав кнопку Да;
3) навести фронтальную камеру на лицо пользователя для ввода биометрических признаков (рис. 13), и дождаться появления окна с результатом завершения запущенного процесса (рис. 14), нажать кнопку ОК;
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Рис. 13                                  Рис. 14
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После ввода биометрических признаков в окне Аутентификация будет добавлена дополнительная кнопка             для аутентификации пользователя по лицу (рис. 15). 
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Рис. 15

После нажатия на данную кнопку пользователю необходимо навести фронтальную камеру на лицо. После успешного завершения процедуры сканирования и последующей аутентификации откроется основное окно СМП 
ПО (см. рис. 11).

3.4. Работа СМП ПО в составе мобильных устройств
3.4.1. Режим защищенного доступа к сервисам через WEB-браузер

3.4.1.1. Для осуществления защищенного доступа к прикладным сервисам КПМС ПО выполнить:

1) произвести настройку СМП ПО (осуществляется однократно либо каждый раз, когда изменяется адресная информация). Для этого в основном окне СМП ПО (см. рис. 11) в правом верхнем углу нажать кнопку меню, далее нажать кнопку Настройки (рис.  16);
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Рис. 16
2) выбрать в меню поле IP адрес СКЗИ, скорректировать его значение, нажать кнопку ОК. Так же скорректировать значения в полях, IP адрес DNS  и Адрес ресурса (рис. 17). Далее вернуться в основное окно кнопкой 
назад «◄»;
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Рис. 17

3) в основном окне СМП ПО (см. рис. 11) нажать на изображение круга в центре окна. При первом нажатии на изображение откроется окно (рис. 18). Нажать кнопку ОК; 
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Рис. 18

4) начнется установка защищенного соединения с СКЗИ-Ц. Дождаться завершения установки (рис.  19);
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Рис. 19
5) нажать кнопку Личный кабинет в основном окне СМП ПО, после чего запустится WEB-браузер. 

Дождаться загрузки сайта личного кабинета (рис.  20). 
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Рис. 20
Далее работа с сервисами КПМС ПО осуществляется согласно документу   РИВУ.03933-01 33 01.

Выход из браузера осуществляется встроенными средствами ОС Android.

Внимание! Для удаленной аутентификации пользователя после запуска WEB-браузера используется информация (логин и пароль), заданная при регистрации. Данная аутентификационная информация может отличаться от той, которая необходима для доступа к личному кабинету. Если удаленная аутентификация завершилась с ошибкой, в WEB-браузере отобразится окно для ввода логина, пароля и соответствующее сообщение. В этом случае пользователю необходимо ввести корректные аутентификационные данные для доступа в личный кабинет. 

3.4.2. Режим защищенного мессенджера (обмен речевой информацией, видеоинформацией, мгновенными текстовыми сообщениями)

Внимание! При регистрации пользователя для работы  в «открытом» подрежиме режима защищенного мессенджера (работа через общедоступные Интернет-сервисы IP-телефонии) имя пользователя должно заканчиваться четырьмя последними цифрами из номера комплекта. Значение номера комплекта представлено в настройках приложения.
3.4.2.1. Режим защищенного мессенджера запускается после нажатия  кнопки SIP Клиент в основном окне СМП ПО (см. рис. 11). Он включает в себя следующие подрежимы:

1) «открытый», в котором обмен данными осуществляется через общедоступные Интернет-сервисы IP-телефонии. Список данных сервисов представлен в таблице 2.
Таблица 2
	№ п/п
	Общедоступные Интернет-сервисы IP-телефонии

	1 
	sip.linphone.org

	2 
	sip2sip.info


Внимание! Для работы с общедоступными Интернет-сервисами IP-телефонии предварительно необходимо создать соответствующие учетные записи пользователей (аккаунты) на серверах данных сервисов. Создание таких аккаунтов выполняется дистанционно через Интернет. Данный процесс индивидуален для каждого сервиса IP-телефонии и определяется его функциональными возможностями; 

2) «закрытый», в котором обмен данными осуществляется через СКЗИ-Ц и прикладной сервис виртуальной АТС из состава КПМС ПО.

Одновременная работа СМП ПО в указанных подрежимах невозможна! Переключение режимов осуществляется нажатием на изображение круга в центре основного окна СМП ПО (см. рис. 11). Если установлено защищенное соединение с СКЗИ-Ц после нажатия  на изображение круга, активируется «закрытый» подрежим. Если защищенное соединение с СКЗИ-Ц не установлено или разорвано после нажатия на изображение круга, работает «открытый» подрежим. 
3.4.2.2. При первом запуске СМП ПО в режиме защищенного мессенджера пользователю необходимо создать собственную локальную учетную запись SIP (SIP-аккаунт). Для этого выполнить:

1) в главном окне программы нажать кнопку SIP Клиент, далее нажать кнопку Создать учетную запись SIP (рис. 21). При первом запуске необходимо создать учетную запись пользователя; 
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Рис. 21
2) ввести данные учетной записи в строки Имя пользователя, Пароль и Домен для общедоступного Интернет-сервиса IP-телефонии или прикладного сервиса виртуальной АТС (поле Домен может содержать значение IP-адреса с номером порта) (рис.  22).
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Рис. 22
Внимание! Данные локального SIP-аккаунта должны соответствовать данным учетной записи пользователя, созданной на сервере общедоступного Интернет-сервиса IP-телефонии и (или) на сервере с установленным КПМС ПО;
3) нажать кнопку Сохранить, после чего откроется окно набора номера абонента (рис. 23).
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Рис. 23
3.4.2.3. Для обмена речевой или видео-информацией выполнить:

1) в окне набора номера абонента ввести номер зарегистрированного абонента и нажать кнопку вызова;
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ожидать ответа абонента (рис. 24). При необходимости обмена видео-информацией нажать кнопку камеры                   (рис. 25);
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Рис. 24                                          Рис. 25
3) после нажать кнопку завершения информационного обмена.
3.4.2.4. Для осуществления обмена мгновенными текстовыми сообщениями выполнить:
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в окне с набором номера оператора (см. рис. 23) нажать кнопку 
чата       . В правом нижнем углу, откроется окно со списком созданных чатов (рис. 26). Нажать кнопку  [image: image9.png]


 ;
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Рис. 26   
2) откроется окно (рис. 27), ввести номер абонента, текстовое сообщение и нажать кнопку отправки (рис. 28). Для выхода нажать кнопку назад «◄».
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Рис. 27                                      Рис. 28
3.4.3. Справочник абонентов 

3.4.3.1. СМП ПО включает в себя справочник абонентов и журнал звонков. С использованием справочника возможно осуществлять дозвон до вызываемого абонента без набора номера, а в журнале звонков фиксируется информация о входящих, исходящих вызовах. 

3.4.3.2. Добавление нового абонента в справочник:

1) нажать кнопку [image: image10.png]


, в новом окне нажать кнопку  [image: image11.png]


   для добавления нового абонента, откроется окно с пустыми полями для заполнения. Заполнить поля данными абонента (рис. 29);

[image: image48.png]@ 24 100% @ 17:08

& & & [
o

. !

AHppeit UBaHOB
user.1003





Рис. 29 

2) для сохранения данных абонента нажать кнопку [image: image12.png]


 в правом верхнем углу. Для отмены нажать кнопку слева  [image: image13.png]


.

Добавленный абонент появится в списке сохраненных (рис. 30).


Рис. 30

3.4.3.3. Для редактирования абонента выбрать абонента, нажать 
кнопку   [image: image14.png]


, откроется окно редактирования абонента. Отредактировать данные, нажать кнопку [image: image15.png]


.
3.4.3.4. Для удаления абонента выбрать абонента, нажать 
кнопку   [image: image16.png]


, откроется окно подтвеждения удаления, нажать кнопку УДАЛИТЬ.
3.4.3.4. Для экспорта контактов нажать кнопку [image: image17.png]


, в открывшемся окне нажать кнопку ВЫБРАТЬ, выбрать каталог и нажать кнопку ВЫБРАТЬ. В выбранном каталоге создастся файл Contacts.
3.4.3.6. Для импорта контактов нажать кнопку [image: image18.png]


, в открывшемся окне нажать кнопку ВЫБРАТЬ, выбрать файл с контактами. Контакты импортированы.
3.4.4. Журнал звонков

3.4.4.1. На рис. 31 показан журнал звонков. Для просмотра входящих/исходящих звонков нажать кнопку        , откроется список входящих/исходящий вызовов, для выхода нажать кнопку назад «◄».

Рис. 31
3. 4.4.2. Для просмотра пропущенных звонков нажать кнопку  [image: image19.png]@ 4 100 % @ 17:09

O
¢ & E&
CErogHsa

0 @ MBaHoB AHgpen




  , откроется список пропущенных звонков, для выхода нажать кнопку назад «◄».
3.4.4.3. Для удаления звонков нажать кнопку  [image: image20.png]


, выбрать вызовы и нажать кнопку [image: image21.png]


, нажать во всплывающем окне кнопку Удалить. Контакт будет удален. 
Для выхода нажать кнопку назад «◄».

3.4.5. Завершение работы СМП ПО
3.4.5.1. Аналогично другим Android-приложениям завершение работы СМП ПО на мобильном устройстве может осуществляться встроенными средствами ОС Android. Также для завершения работы СМП ПО может использоваться пункт меню Закрыть (см. рис. 16).

Внимание! После завершения работы СМП ПО прием входящих вызовов от других мобильных абонентов, использующих  СМП ПО,  будет невозможен. 
3.5. Список полей в разделе «Настройка»
3.5.1. Настройка СМП ПО необходима для корректной работы данного приложения на мобильном устройстве во всех режимах. 

3.5.2. Настройка СМП ПО осуществляется в соответствующем окне путем ввода служебной информации в выбранные поля. Список полей с наименованием настроек и описанием приведены в таблице 3.
Таблица 3
	Наименование поля
	Описание поля

	IP адрес СКЗИ
	Указывает IP адрес СКЗИ-Ц

	IP адрес DNS
	Указывает IP адрес сервера DNS в защищенной сети

	IP адрес сервера мониторинга
	Указывает IP адрес сервера мониторинга и учета ключевой информации в защищенной сети

	Имя пользователя
	Имя пользователя зарегистрированного в личном кабинете

	Пароль
	Пароль пользователя зарегистрированного в личном кабинете

	Адрес ресурса
	Адрес сервера для доступа к личному кабинету

	Ввод биометрических признаков
	Кнопка для запуска процедуры ввода биометрических признаков

	
	

	
	

	Окончание таблицы 3

	Наименование поля
	Описание поля

	Показывать параметры подключения
	Кнопка включает/отключает отображение на основном окне параметров подключения к 
СКЗИ-Ц

	Соединение при запуске
	Кнопка включает/отключает автоматическое подключение к СКЗИ-Ц после прохождения аутентификации

	Энергосбережение
	Кнопка включает/отключает режим энергосбережения при установленном соединении с СКЗИ-Ц

	Работают через VPN
	Кнопка открытия окна с перечнем установленных приложений с доступом к сети Интернет. Данное окно позволяет выбрать приложения, сетевой трафик которых будет перенаправляться через СКЗИ-Ц

	Стереть ключи
	Кнопка стирания введенной ключевой информации

	Комплект ключей (действующий)
	Кнопка открытия окна с информацией о действующем комплекте ключей

	Комплект ключей (очередной)
	Кнопка открытия окна с информацией об очередном комплекте ключей (отображается после ввода очередного комплекта ключей)


4. Входные и выходные данные
4.1. Входными данными СМП ПО является речевая, видео, текстовая информация, а также данные, принимаемые из канала связи при работе через общедоступные Интернет-сервисы IP-телефонии или с прикладными сервисами КПМС ПО через СКЗИ-Ц.
4.2. Выходными данными СМП ПО является речевая, видео, текстовая информация, а также данные, передаваемые в канал связи при работе через общедоступные Интернет-сервисы IP-телефонии или с прикладными сервисами КПМС ПО через СКЗИ-Ц.
5. Сообщения
5.1. Сообщения СМП ПО - это выходные данные, которые отображаются на экране мобильного устройства в процессе функционирования  СМП ПО.  
6. Перечень принятых сокращений

	АТС
	-
	Автоматической телефонной станции

	КПМС
	-
	Корпоративный (ведомственного) портал с мультимедийными сервисами

	КПТС
	-
	Комплекс программно-технических средств

	СМП
	-
	Специальное мобильное приложение

	ОС
	-
	Операционная система

	ПО 
	-
	Программное обеспечение 

	ПЭВМ
	
	Персональная электронной вычислительная машина

	СКЗИ
	-
	Средства криптографической защиты информации

	СКЗИ-Ц
	-
	СКЗИ РИВУ.465646.120 с функциями изготовления ключей, подключенное к серверу с установленным КПМС ПО
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